
مالکیت فکری به سمت ایجاد ارزش 
افزوده در اقتصاد هدایت شود

ارتقای مالکیت فکری تنها به بحث حقوقی خلاصه 
نمی شود و باید به س���مت فروش و منعفت زایی 

اختراعات هدایت شود.
معاونت علمی - حسام زند حسامی مدیرکل 
دفترنوآوری و کس���ب وکار نوین معاونت علمی و 
فناوری ریاست جمهوری در سمینار دو روزه "جاری 
سازی اختراعات در دانشگاه ها، پارک های علم وفناوری 
و اس���تارتاپ ها" گفت: در این کارگاه محورهایی 
از جمله تجاری س���ازی برای دانشگاه ها وتاثیرات 
اجتماعی، اقتصادی ومال���ی آن، انتقال فناوری و 
ماموریت دانشگاه، تجاری سازی برای استارت آپ ها 
و اسپین اوت ها، اکوسیستم های کارآفرینی، ارزیابی 
افشاهای اختراع، تجاری سازی و بازاریابی فناوری در 
نتیجه نهایی و جلسه پرسش و پاسخ، فرآیند قبل از 
تجاری سازی، صدور مجوز نرم افزار در پروژه ها، معرفی 
قراردادها و موافقت نامه ها توسط دکتر مارتین جاکل 
از دانشگاه علمی وکاربردی zhaw زوریخ سوییس 

و جولین نوالوا دانشگاه unitec ژنو ارایه می شود.
وی گفت: تلاش ما این اس���ت که نظام فضای 
مالکیت فکری  را در کنار مس���ائل حقوقی هم از 
بعد اقتصادی اجتماعی و مدیریتی ارتقاء دهیم و این 
فعالیت را از پنج سال گذشته شروع  و با سهمی که 
در احیاء قانون مالکیت فکری داشتیم، این اقدامات 

را آغاز کردیم.
زند حس���امی افزود: این کارگاه دومین کارگاهی 
است که در حوزه تجاری سازی و دستاورد دانشگاهی 
و تکنولوژیک با موسس���ه فدرال سوییس برگزار 
می شود، دوره نخس���ت آن را در زمستان سال 97 
برگزار کردیم. این کارگاه با توجه به مشکلات کشور 
درحوزه مالکیت فکری و در جه���ت ارتقای نظام 
مالکیت فکری و زیس���ت بوم نوآوری و فن آفرینی 

برگزار شد.
وی با بیان وجود ضعف در حوزه مالکیت فکری در 
کشور گفت :این کارگاه درخصوص مالکیت فکری اعم 
از پتنت، ثبت پتنت، جستجوی پتنت و مشاوره هایی 
که درحوزه اختراع ارایه می شود، پیش بینی شده 
است و همچنان در کشور با توجه به پتانسیل های 

موجود نیاز به بهبود شرایط داریم . 
مدیرکل دفترنوآوری و کسب وکار نوین معاونت 
علمی و فناوری همچنین اف���زود: هم موتورهای 
جستجو یا دراصل کسانی که این قابلیت را دارند 
و می توانند جستجو کنند، به سایر افراد راهنمایی 
بدهند و هم وکلایی که در ارایه اظهارنامه می توانند 
کمک کنند و حتی کس���انی که قرار است ارزیابی 
کنند، آگاهی کافی از ای���ن نظام ندارند و تمام این 

ارکان در اکوسیستم باید تقویت شوند.

اولویت های فناورانه مقابله با سیل 
تعیین شد

در نخستین جلس����ه کارگروه آب ستاد توسعه 
فناوری های آب، خشکسالی، فرسایش و محیط زیست 
معاونت علمی در سال جدید اولویت های مقابله با سیل 

تعیین شد.
معاونت علمی - ضرورت تعیین دس����تگاه های 
متولی هشدار سیل )البته وظیفه ما رصد و توسعه 
فناوری های رصد، پیش بینی و هش����دار است( در 
کشور، توس����عه فناوری های مورد نیاز امداد، مهار، 
کاهش و ترمیم خسارت سیل، فناوری های بر خط 
اطلاع رسانی، نقشه های مرتبط با موضوع از جمله 
نقشه های سیستم زهکشی، مراکز سکونتی، فناوری های 
ساماندهی رودخانه ها، حفاظت خاک، فرسایش و رسوب 
و بازنگری و تجدید نظر در معیارها و ضوابط طراحی 
که دس����تگاه های اجرایی به کار می گیرند از جمله 
اولویت های مسایل مرتبط با سیل در سال جاری است.
همچنین اولویت دادن ب����ه فناوری های مورد نیاز 
حکمران����ی و مدیریت یکپارچ����ه آب و آبخیزداری 
)الگوسازی شود و الگوی کار را طراحی کنیم(، تمرکز 
بر بند ۲۴ سند »راهبردی توسعه فناوری های آب، 
خشک سالی، فرسایش و محیط زیست« در اولویت های 
سال جاری، بررسی و پیشنهاد اصلاح قوانین و مقررات 
موضوعات مرتبط با سیل و سیل خیزی، توجه بیشتر به 
تجهیزات پایش برخط حفاظت خاک و تغییر کاربری ها 
و نیز رصد تأثیرات آن در مدل ه����ای بارش رواناب 
روی سیل خیزی و ارزیابی ابعاد مختلف سیل های 
به وقوع پیوسته و مستند سازی آن ها و نیز ارزیابی 
تبعات زیست محیطی و اقتصادی و اجتماعی آنها از 
دیگر محورهایی است که جز اولویت های مرتبط با 

سیل است.
در این جلسه به موضوعاتی از جمله ارزیابی و توسعه 
مدل های بارش رواناب برای تمام حوضه های کشور و 
پیش بینی سیلاب با دوره بازگشت های مختلف، ضعف 
داده و اطلاعات و بازنگری در نقشه مناطق سیل گیر 
کشور، تدوین نظام مدیریت شرایط بحرانی و سیل و 
توجه به وحدت فرماندهی در سیستم های امدادرسانی، 
باز تعریف نظام آبخی����زداری و آبخوان داری و توجه 
به فعالیت های کاهش دهنده رواناب در حوضه نیز 

پرداخته شد.
تدوین پروتکل مقابله با سیل و تجهیزات مربوطه، 
بازنگری الگوی کشت، تدوین دستورالعمل های مدیریت 
سیل و مانور مقابله با سیل، طراحی سازه های پیش 
ساخته و قابل استفاده در مهار سیل و آب بندان ها برای 
شرایط بحرانی و توجه بیشتر به فناوری های کنترل 
سیلاب و مسائل در حین سیلاب و پسا سیلاب از دیگر 

اولویت هایی بود که به آن پرداخته شد.

New Tab New Tab

دریچه پنجره

پیش ثبت نام الکامپ بیست و پنجم از دوم اردیبهشت آغاز می شود

برگزاری بخش الکام ترندز با هدف نمایش دستاوردها در سطح جهانی

معاونت علمی - همزمان با سومین سمپوزیوم »تازه های نقشه برداری مغز ایران« شرکت های دانش بنیان حوزه  نقشه برداری مغز محصولات و 
فناوری های خود را در معرض نمایش می گذارند. این رویداد با هدف ایجاد همگرایی هرچه بیشتر، به روزرسانی و ارتقاء سطح آگاهی پژوهشگران 

و محققان در حوزه  علوم و فناوری های شناختی به ویژه نقشه برداری مغز  با حضور متخصصان این حوزه برگزار می شود. 

نمایش دانش بنیان های 
حوزه نقشه برداری مغز

بر اساس اعلام سازمان نظام صنفی رایانه ای ، پیش ثبت 
نام رویداد فناوری – تجاری کشور از دوم اردیبهشت ماه 

آغاز خواهد شد.  
فناوران - پیش ثبت نام این رویداد )دوره ۲5( ازساعت 
iran–elecomp. 9 صبح دوم اردیبهشت ماه در سامانه
com آغاز خواهد شد. بدیهی است همچون ادوار گذشته 
اولویت در پیش ثبت نام در جانمایی و اختصاص غرفه موثر 

خواهد بود.
نمایش���گاه الکامپ در عرصه طراحی، ساخت و تولید 
و پش���تیبانی از محصولات، خدمات، محتوا و راهکارهای 
صنایع الکترونیکی، کامپیوتر و دیجیتال در اقتصاد  ایران 
و بزرگترین رویداد فناوری کشور است. الکامپ همه ساله 
با حضور گسترده و چشمگیر دست اندرکاران این حوزه و 
مخاطبان آنها در محل دائمی نمایش���گاه های بین المللی 

تهران برگزار می شود. 
نمایشگاه الکامپ، آوردگاهی است که سالانه ذی نفعان 
توس���عه و تحول اقتصاد دیجیتال با بررسی فرصت های 
بازار به جایگاه سازی محصولات و خدمات خود پرداخته و 
عملکرد سالانه خود را در معرض دید و داوری  مشتریان و 
استفاده کنندگان قرار می دهند تا با تحریک تقاضای بازار به 

تعمیق و گسترش اقتصاد کشور یاری رسانند.

دستیابی به اقتصاد دانش بنیان و عمق بخشی به اقتصاد 
زیست بوم فناوری کشور، جز با مش���ارکت فعال تمامی 
ذینفعان اقتصاد و تح���ول دیجیتال در حوزه های مختلف 
الکترونی���ک، کامپیوتر )س���خت افزار و نرم افزار( و حضور 
مقتدرانه بازیگران بخش های مختلف اقتصادی، صنعتی و 

خدماتی کشور محقق شدنی نیست.
سازمان نظام صنفی رایانه ای با انتخاب شعار راهبردی 
#آینده_بهتر امیدوار اس���ت تا با برگزاری هرچه باشکوه تر 
بیس���ت و پنجمین نمایش���گاه الکامپ در تاریخ ۲7 تا 
30 تیر م���اه 1398 و حضور موثر تمام���ی فعالان این 

 حوزه موجبات پیشرفت صنعت و سربلندی کشور فراهم 
آید.   

در عین حال الکام ترندز امسال هم با هدف به نمایش 
گذاشتن دس���تاوردها، قابلیت ها و توانمندی های اعضا در 
مورد جدیدترین ترندهای جهانی یکی از بخش های الکامپ 

امسال خواهد بود.  
سازمان های دولتی به شکل گس���ترده تر، دستاوردهای 
خود را در س���الن های دولت هوشمند برای مردم و کسب 
و کارهای بخش خصوصی به نمایش می گذارند تا با یاری 
جس���تن از توان های مردمی و جذب مشارکت ها، خدمات 

دولتی را توسعه داده و در دسترس عموم قرار دهند.
به منظور اشتراک مساعی، ش���بکه سازی و هم افزایی 
تجربیات فن سالاران در حوزه های گوناگون ICT  در بخش  
الکام تاکز به گفتمان سازی در حوزه های تحول دیجیتال، 
اقتصاد دیجیتال، دولت الکترونیکی و هوشمندسازی شهرها 
و بس���یاری از مقولات راهبردی و ی���ا عملیاتی در حوزه 

الکترونیک و کامپیوتر پرداخته می شود.
بر اس���اس این گزارش پیش ثبت ن���ام  از تاریخ دوم 
  iran–elecomp.com  اردیبهشت ماه در س���امانه
شروع  خواهد شد و همچون سال های قبل  اولویت پیش 
ثبت نام در جانمایی غرفه ها و شرکت ها موثر خواهد بود. 
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برگزاری جشنواره کارآموزی صدف

فرصت  کارآموزی در دانش بنیان ها و استارتاپ ها فراهم شد

رویداد

فناوران - جشنواره صدف با حمایت ستاد فرهنگ سازی اقتصاد 
دانش بنیان معاونت علمی و فناوری ریاس���ت جمهوری و برای 
تجمیع فرصت های کارآموزی در شرکت های فناور، دانش بنیان و 

استارت آپ برگزار می شود.
فناوران - جش���نواره کارآم���وزی صدف با حمایت س���تاد 
فرهنگ س���ازی اقتصاد دانش بنیان معاون���ت علمی و فناوری و 
توسط موسسه دانشکار با حضور بیش از 300 شرکت فناور، دانش 
بنیان و استارتاپ در چهاراستان تهران، البرز، اصفهان و یزد از۲5 

اردیبهشت تا 5 خرداد برگزار می شود.
بیش از300 شرکت آمادگی خود را برای حضور در این جشنواره 

و تعریف فرصت های کارآموزی اعلام کرده اند. 
دانش���جویان و فارغ التحصیلانی که مایل ب���ه گذراندن دوره 
کارآموزی )رسمی یا غیر رس���می( برای کسب تجربه و مهارت 

هس���تند، می توانند پ���س از تکمیل رزومه، انج���ام آزمون های 
شخصیت شناسی و مشاهده فیلم های آموزشی ویژه برای موفقیت 
در مصاحبه های شغلی و کارآموزی، در بازه زمانی مشخص شده 

برای این فرصت ها رزومه ی خود را ارسال کنند.
ثبت نام کارفرمایان )۲0 فروردین تا 15 اردیبهش���ت(، ثبت 
فرصت های کارآموزی )۲0 فروردین تا ۲0 اردیبهش���ت(، نمایش 
فرصت های کارآموزی برای دانش���جویان و فارغ التحصیلان )۲0 
اردیبهشت(، آغاز جشنواره و امکان ارسال رزومه برای شرکت ها 
)۲5 اردیبهشت تا 5 خرداد(، بررسی رزومه ها توسط شرکت ها )۲5 
اردیبهشت تا 15 خرداد( و شروع کارآموزی افراد تایید شده )از 
اواخر تیر ماه( به ترتیب از جمله مراحل اجرای این جشنواره است. 
کارآم���وزی، می تواند راه حلی مناس���ب برای توانمندس���ازی 
دانشجویان و کسب تجربه آن ها باشد. با توجه به این که پروژه های 

کارآموزی متناس���ب با نیاز روز صنعت و بسیار کاربردی تعریف 
می شوند، در آینده ای نزدیک می تواند نیروهایی جوان، باانگیزه و 
توانمند در زمینه های مورد نی���از صنعت را پرورش دهد. در واقع 
کارآموزی می تواند گامی در جهت تحول نظام آموزشی و تزریق 

نیروی انسانی جوان و با انگیزه به صنعت باشد.
در همین راس���تا و برای حضور تعداد بیشتری از شرکت ها در 
جش���نواره کارآموزی صدف، کمپینی با عنوان هر ش���رکت یک 
کارآموز راه اندازی شده است. این کمپین با توجه به این اطلاعات 
آماری دقیق درباره  تعداد بالای افراد بیکار فارغ التحصیل و از سوی 
دیگر تعداد بالای ش���رکت های فعال در کشور به این نکته اشاره 
دارد که اگر سالانه هر شرکت حداقل یک کارآموز جذب کرده و 
بستر توانمندسازی او را فراهم کند، در آینده نزدیک شاهد اتفاقی 

بزرگ در صنعت با تزریق نیروی انسانی جوان خواهیم بود.

تعیین قیمت و زمان عرضه 
پیکسل های گوگل

گوگل دو گوش����ی میان رده تازه خود به نام های 
پیکس����ل 3 ای و 3 ای ایکس ال را آماده عرضه به 
بازار کرده و قیمت و برخی ویژگی های آنها را اعلام 

کرده است.
مهر- قرار است این گوشی ها هفتم می یعنی سه 
هفته دیگر به بازار بیایند تا علاقمندان برای خریدشان 

اقدام کنند.
از سوی دیگر این گوش����ی ها محصولاتی چندان 
ارزان قیمت محسوب نمی شوند. 3a XL Pixel که 
نمایشگر بزرگ تر و امکانات بیشتری دارد ۶00 دلار 
و 3a Pixel  که مدل اس����تاندارد گوشی یادشده 
محس����وب می گردد 500 دلار قیمت خواهد داشت. 
پیش از این برآوردها نشان می داد که قیمت هر یک از 

این دو مدل گوشی صددلار کمتر خواهد بود.
پیکسل 3 ای دارای نمایشگر 5/۶ اینچی و پیکسل 3 
ای ایکس ال نیز دارای نمایشگر ۶ اینچی خواهد بود. 
برای هر دو گوشی ۴ گیگابایت رم در نظر گرفته شده، 
اما دقت مدل پیکسل 3 ای ۲۲0 در 1080 و مدل 3 
ای ایکس ال ۲1۶0 در 1080 است. در هر دو گوشی 
از سیستم عامل آندرویید 9 استفاده شده و پردازنده 

اصلی آنها هم اسنپ دراگون ۶70 خواهد بود.

هزینه 400 دلاری تعویض نمایشگر 
گلکسی اس 10 

 نمایش���گر گران ترین بخش هر گوشی است که در 
صورت شکستن یا سوختن کاربر باید هزینه ای برابر یک 

سوم یا یک چهارم کل بهای گوشی بپردازد. 
فناوران – در یک گزارش برآورد هزینه ای که ممکن 
است در صورت تعویض نمایشگر نسخه های مختلف 
گلکسی اس 10 کاربران با آن روبه رو شوند، مورد بررسی 

قرار گرفته است.
از آنجا که بدنه گوشی های سری گلکسی S10 از 
شیشه تشکیل شده است، در صورتی که یک بخش آن 
آسیب ببیند کاربر خسارت کمتری متحمل می شود 
اما اگر هر دو طرف بدنه دچار شکستگی شود، هزینه 

تعویض آن بسیار بیشتر خواهد بود.
بر اساس گزارشی که از میزان هزینه های احتمالی برای 
تعویض نمایشگر گوشی های سری S10 سامسونگ 
منتشر شده، تعویض نمایشگر گلکسی S10e معادل 
199 دلار است و در صورت تعویض پنل پشتی کاربر 

مجبور به پرداخت 99 دلار اضافه هم خواهد شد.
نمایشگر گلکسی S10 نیز ۲۴9 دلار هزینه دارد و 
گلکسی S10 پلاس ۲۶9 دلار روی دست کاربر خرج 
می گذارد و همچنین مانند گلکسی S10e بخش پنل 

پشتی هم 99 دلار هزینه دارد.

 طرح دو فوریتی مجلس
 برای تحریم شرکت اپل

روز قبل طرحی دو فوریتی برای تحریم شرکت 
اپل توسط شرکت های اس����لامی مطرح شد که  بر 
اس����اس آن نمایندگان مجلس در حال تدوین این 

طرح هستند.
ایلنا - آنطور که در جلسه علنی دیروز مجلس 
شورای اسلامی مطرح شد، تعدادی از نمایندگان در 
حال تدوین طرحی دو فوریتی برای تحریم شرکت 

آیفون از سوی کشورهای اسلامی هستند.
رییس کمیسیون امنیت ملی پیش از این اعلام 
کرده بود که 15 طرح برای مقابله با اقدامات آمریکا 
علیه ایران تدوین شده است که به تدریج در کمیسیون 

امنیت ملی مورد بررسی قرار خواهد گرفت.

گلکسی A80 سامسونگ معرفی شد
شرکت سامسونگ از جدیدترین گوشی خود به نام 

گلکسی A80 رونمایی کرد. 
فناوران- گلکسی A80 به عنوان اولین گوشی 
چرخشی سامس����ونگ، به کاربران امکان می دهد 
تا جهان اطراف خود را ثبت کنن����د. وقتی حالت 
سلفی را در گوشی خود انتخاب کنید، سه دوربین 
اصلی گوشی بطور خودکار از پشت گوشی بالا آمده 
و می چرخند. این مکانیزم نوآورانه باعث می ش����ود 
تجربه ای متفاوت از گرفتن عکس های سلفی با همان 

کیفیت دوربین سه گانه اصلی داشته باشید.
دوربین ۴8 مگاپیکس����لی این گوشی می تواند در 
هر زمانی از شب یا روز عکس هایی شفاف بگیرد. لنز 
تشخیص عمق سه بعدی گلکسی A80 می تواند 
 Live Focus با اندازه گیری عمق اجسام در حالت
فیلمبرداری کند. وجود لنز فوق عریض هم به شما 
امکان می دهد کل صحنه ای را که با چشم خودتان 

می بینید در یک عکس ذخیره کنید.
باتری 3700 میلی آمپر ساعت در گوشی گلکسی 
A80 با امکان شارژ سریع ۲5 وات، می تواند مدت 
بیشتری گوشی شما را روشن نگه داشته و در عین 
حال بسیار سریع تر هم شارژ و آماده استفاده مجدد 

می شود. 
گوشی گلکسی A80 در سه رنگ طلایی، سفید 
و مشکی عرضه خواهد شد. رنگ طلایی خاص این 
گوشی رگه هایی از صورتی در خود دارد و رنگ سفید 
آن با آبی ترکیب شده تا متناسب با زاویه تابش نور، 

انعکاسی متفاوت داشته باشد. 
طراحی این گوشی باعث می ش����ود بتوانید آن را 
بسیار راحت در دس����ت خود نگه داشته و در حال 

حرکت از آن استفاده کنید.
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بزرگ ترین پرونده ضدانحصار تاریخ رقم خورد

درخواست خسارت 30میلیارد دلاری اپل از کوالکام
طرح ش���کایت اپل از کوالکام  که از یکی دو روز پیش به دادگاه 
ارایه ش���ده، ظاهرا بزرگ ترین پرونده آنتی تراست )ضدانحصار( تاریخ 
است چرا که اپل از کوالکام  درخواس���ت غرامت 30 میلیارد دلاری 

کرده است.
مهر - پرونده شکایت اپل، از کوالکام  که از روز دوشنبه آغاز شده 
است، با 30 میلیارد دلار خسارت، بزرگترین پرونده آنتی تراست در 

تاریخ است.
گزارش ها حاکی اس���ت که مدیرعامل اپل، قصد دارد در جریان 
رسیدگی به این پرونده در رابطه با اتهام کوالکام  به استفاده غیر مجاز 
از پتنت های این شرکت در دادگاه شهادت دهد. البته این شکایت اپل 

که مدتی است مطرح شده، از سوی کوالکام  رد شده است.
روند شکایت این پرونده که احتمالا حدود یک ماه به طول خواهد 

انجامید، در دادگاه فدرال سن دیگو آغاز شده است.
در این پروند اپل از کوالکام  برای اقدامات ناعادلانه و اس���تفاده از 

پتنت های فناوری این شرکت شکایت کرده است.
اپل همچنین در این پرونده به دنبال به دس���ت آوردن 1 میلیارد 
دلار غرامت بابت رعایت نشدن اصول رقابت عادلانه به واسطه مدل 
تجاری کوالکام  و ۲ میلیارد دلار هم بابت رعایت نکردن حق امتیاز 

اپل، است.
اما کوالکام  هم در ش���کایتی متقابل خواهان به دست آوردن 7 

میلیارد دلار غرامت و میلیاردها دلار خسارت از اپل شده است.
گزارش ها حاکی از آن است در صورتی که کوالکام  در این پرونده 
شکست بخورد با جریمه های سنگینی که متحمل خواهد شد، احتمالا 

اوضاع بدی را تجربه خواهد کرد و س���قوط می کند. این جریمه ها 
 ۴ برابر درآمد 5.7 میلیارد دلاری ش���رکت کوالکام در سال ۲01۶

است. 
این پرونده همچنین می تواند فعالیت ه���ای ارائه مجوز کوالکام را 

تحت تأثیر قرار دهد که 80 درصد درآمدهای پیش از مالیات ۲018 
شرکت را شامل می شود.

جالب اس���ت بدانید با وجو اختلافاتی که اپل و کوالکام هم اکنون 
دارند، کوالکام همچنان تنها تامین کننده تجهیزات 5G اپل است.

هشدار

مرکز مدیریت امداد و هماهنگی عملی���ات رخدادهای رایانه ای 
نسبت به آلوده ش���دن 150 میلیون کاربر آندرویید به یک بدافزار 

موبایلی از طریق فروشگاه گوگل پلی هشدار داد.
فناوران - یک پویش پیشرفته مخرب کشف شده است که بدافزار 
س���یمباد خود را به تبلیغات مبدل می کند و در مجموعه کیت 
توسعه نرم افزار RXDrioder )SDK( که برای اهداف تبلیغاتی 
و کسب درآمد اس���تفاده می شود، مخفی می ش���ود. هر برنامه ای 
 که با استفاده از SDK مخرب توس���عه می یابد، شامل کد مخرب

است.
این بدافزار توسط دامنه »addoider [.] com« به عنوان یک 

SDK مرتبط با تبلیغ ارائه شده است.
با دسترسی به این دامنه، کاربران به یک صفحه ورودی دسترسی 
پیدا می کنند که به نظر می رسد مشابه سایر پنل های بدافزار است. 
پیوندهای »ثبت نام« شکسته می شوند و کاربر به صفحه ورود به 

سایت هدایت می شود.
بدافزار سیمباد همچنین قادر به هدایت کاربران آندروییدی است 

تا برنامه های مخرب بیشتری را از فروشگاه Play یا از یک سرور از 
راه دور دانلود کند.

هنگامی که یک کاربر آندرویید یک برنامه آلوده را دریافت و نصب 
می کند، بدافزار سیمباد خود را در »BOOT_COMPLETE« و 
»USER_PRESENT« ثبت می کند. به این ترتیب، نرم افزارهای 
مخرب می توانند عملیات را پس از اتمام مرحله بوت ش���دن انجام 
دهند، در حالی که کاربر، بدون اطلاع از دس���تگاه خود استفاده 

می کند.
 )C&C( پس از نصب، بدافزار سیمباد به سرور فرماندهی و کنترل
متصل می شود و فرمانی را برای انجام آن دریافت می کند. سپس 
آیکون خود را از لانچر حذف می کند که این کار حذف برنامه مخرب 

را برای کاربر دشوار می سازد. 
همزمان، تبلیغات را در پس زمینه نمایش می دهد و یک مرورگر 
با یک URL مش���خص برای تولید درآمد، بدون ایجاد سوءظن باز 

می کند.
سیمباد دارای قابلیت هایی است که می توانند به سه گروه نمایش 

تبلیغات، فیش���ینگ و قرار گرفتن در معرض دیگر برنامه ها تقسیم 
ش���وند. با اس���تفاده از قابلیت بازکردن یک URL مشخص شده 
در مرورگر، مهاجم س���یمباد می تواند صفحات فیشینگ را برای 
سیستم عامل های مختلف ایجاد کند و آن ها را در یک مرورگر باز 
کند، بدین ترتیب، حملات فیش���ینگ هدف دار را روی کاربر انجام 

دهد.
 Google همچنین با توانایی بازکردن برنامه های بازاری مانند
Play و 9Apps، با جستجوی کلیدواژه خاص یا حتی یک صفحه 
برنامه منفرد، این مهاجم می تواند به دیگر مهاجمان تهدید دست 
یابد و سود خود را افزایش دهد. مهاجم حتی می تواند با نصب یک 
برنامه از راه دور از یک سرور اختصاصی، فعالیت های مخرب خود 
را به س���طح بالاتر ببرد تا به وی اجازه نصب نرم افزارهای مخرب 

جدید را بدهد.
مرکز ماهر تاکید کرد که با توجه به تحقیقات انجام ش���ده، اکثر 
برنامه های آلوده، بازی های شبیه ساز، ویرایشگر عکس و برنامه های 

کاربردی تصاویر پس زمینه هستند.

1۵0 میلیون کاربر آندرویید قربانی یک بدافزار
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